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RL-06 IMPLANTADOR

1. Normatividad Relacionada

2.

NO-01 Funcion de la Seguridad de la Informacion

NO-03 Clasificacién de la Informacién

NO-11 Administracion de Cuentas

NO-14 Administracion y Configuracion de ParAmetros de Seguridad
NO-15 Nombres de Usuario

NO-17 Usuarios Genéricos

NO-19 Administraciéon de Accesos a Componentes Tecnoldgicos
NO-28 Separacion de ambientes

NO-29 Control de Cambios a Sistemas de Informacién

NO-30 Pruebas a Software

NO-31 Transporte de Objetos

Descripcién

Es el responsable de aplicar y dar cumplimiento a los procedimientos, protocolos y controles
establecidos, verificar la completitud de la documentacién y de los procedimientos indicados
en la normatividad del Modelo de Seguridad y Privacidad de la Informacion; antes de realizar
la implementacion de un Sistema de Informacién, médulo, objeto o programa en el ambiente
de produccion.

Responsabilidades

o Realizar o controlar el transporte de objetos o programas, del ambiente de desarrollo o
pruebas al ambiente de produccion.

e Verificar que se hayan cumplido los controles descritos en las normas y procedimientos
relacionados con separacion de ambientes, modificaciones a programas, transporte de
objetos o implementacién de nuevos Sistemas de Informacion.

¢ Solicitar que la version actual en produccion, sea resguardada como la version anterior
del Sistema, cumpliendo con los protocolos y controles, antes de comenzar las tareas de
transporte de objetos o programas.

e Solicitar el usuario o el permiso necesario, para el transporte de objetos o programas.

e Aplicar e implementar las recomendaciones generadas por el Grupo Seguridad de la
Informacion.

¢ Analizar conjuntamente con el Grupo Seguridad de la Informacion y los demas grupos de
la Direccion de Informética, el impacto de las actualizaciones, con el fin de establecer
controles adicionales a los considerados en la normatividad establecida en el Modelo de
Seguridad y Privacidad de la Informacion.
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Controlar que las versiones de los objetos en el ambiente de produccién correspondan a
las de los programas que se estan ejecutando, que las fuentes coincidan con los objetos,
gue exista un inventario de programas y objetos, que se respete la nomenclatura de
objetos y la asignacion de nomenclatura para nuevos Sistemas de Informacion, programas
y médulos y cualquier otra medida de accidn y control que sea necesaria para mantener
los programas, objetos y fuentes del ambiente de produccion actualizados y seguros.

Verificar la aplicacion y correcta ejecucion de los procedimientos de respaldo y
recuperacion.

Cumplir con la normatividad establecida en el Modelo de Seguridad y Privacidad de la
Informacion, relacionada con la separaciéon de ambientes, el transporte de objetos del
ambiente de desarrollo al ambiente de produccién, el control de cambios a Sistemas de
Informacion o Servicios Informaticos, la migracion de datos y las pruebas al software.

Reportar al Grupo Seguridad de la Informacion los incidentes de seguridad que se llegaren
a presentar, particularmente en el proceso de transporte de programas y objetos entre
ambientes.

Participar activamente en las sesiones de sensibilizacién en Seguridad de la Informacion.

Conocer y aplicar las Politicas, Normas, Roles y Estandares definidos en el Modelo de
Seguridad y Privacidad de la Informacion.

4. Documentacién

Manual de Administracién de Seguridad de Usuarios del Sistema de Informacion.
Manual Técnico del Sistema de Informacion.

Modelo de Seguridad y Privacidad de la Informacion de la UAEAC.

Manual de Usuario del Sistema de Informacion.

Protocolos de Instalacion y Configuracion del Sistema de Informacién.
Metodologias de Andlisis, Disefio y Desarrollo de Sistemas de Informacion.
Procedimientos de Respaldo y Recuperacién

5. Herramientas
N/A



